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1. GİRİŞ 

Son yıllarda yaşanan küresel olayların (Covid-19 ve Ukrayna-Rusya Savaşı) tetiklediği ekonomik ve 

sosyopolitik olumsuzluklar siber suç faaliyetlerinde artışa neden olmuştur. Artış gösteren siber saldırıların 

kurum ve kuruluşlara verdiği maddi ve manevi zararlar ciddi boyutlara ulaşmıştır.  

Dijitalleşen cihazların internete olan bağımlılığı, bulut teknolojileri ve yapay zekâ gibi teknolojilerin 

kullanımının artması, siber saldırıların sayısını da artırmıştır. 2023 yılında 9 milyar veri siber saldırıya 

uğrarken, küresel ekonomilere maliyeti ise 8 trilyon dolar olmuştur. 2030 yılına kadar siber saldırıların 

küresel ekonomilere maliyetinin toplamda 10 trilyon dolara ulaşacağı tahmin edilmektedir. 
Bu araştırma kapsamında; siber güvenliğin tanımı, en yaygın siber saldırılar, saldırıların etkileri, saldırılara 

karşı alınacak önlemler ve son iki yıllık periyotta oluşan genel istatistiki veriler dünya, Türkiye ve Konya 

özelinde incelenmiştir. 

2. SİBER GÜVENLİK 

Bilişim sistemlerinin açıklarını tespit edip çeşitli yazılımlardan destek alarak farklı sistemlerden veri ve 

bilgi edinilmesine siber saldırı denilmektedir. Buradaki temel amaç; kurumsal ya da kişisel bilgisayarların ağı 

içindeki bilgi ve verilere sızarak değiştirilmesi veya çalınmasıdır.  

Siber saldırıyı gerçekleştiren kişiler hacker olarak adlandırılmaktadır. Hackerlar genellikle siyasi, kriminal 

veya kişisel amaçlarla saldırı gerçekleştirerek bireylerin finansal bilgilerini, şirket ya da şahısların özlük 

bilgilerini ele geçirmektedir. 

Şekil 1: Siber Saldırıların Amaçları 

 
Kaynak: Avansas Blog 
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https://www.avansas.com/blog/siber-saldiri-nedir-sirketler-siber-saldirilara-karsi-neler-yapmalidir
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Günümüzde gerçekleşen en yaygın on siber saldırı aşağıda genel tanımlarıyla gösterilmiştir. Özellikle 

fishing ve fidye yazılımı saldırılarında büyük zararlar verilmektedir. 

Şekil 2: Günümüzdeki En Yaygın 10 Siber Saldırı 

 
Kaynak: Avansas Blog 

 

Siber saldırılar bireylerin, kurumların sistemlerini ve verilerini etki altına alıp kontrol etmeyi 

amaçlamaktadır. Bundan dolayı maddi ve manevi büyük tehdit içeren siber saldırıların küresel, kurumsal ve 

bireysel etkileri bulunmaktadır. 

Şekil 3: Siber Saldırının Etkileri 

 
Kaynak: Avansas Blog 

 

Siber saldırılardan etkilenen sektörlerin başında finans sektörü gelmektedir. Genelde maddi kâr elde 

etmek amaçlı yapılan siber saldırılar sanal ticarette bireylerin finansal bilgilerini ele geçirmeyi 

hedeflemektedir. 

Şekil 4: Siber Saldırıdan Etkilenen Sektörler 

 
Kaynak: Avansas Blog 

Malware

Truva atları, virüs ve 
soluncanlar vasıtasıyla 

bilgisayarlara sızmaktadır.

Phishing

Güvenli bir kaynak süsü 
verilerek gönderilmekte ve 
bireylerin finansal bilgileri 

ele geçirilmektedir.

Dos ve DDos

Bir web sitesini veya ağı 
hedef alarak kullanıcı 

faaliyetini engellemektedir.

XSS

Bir web sitesine entegre 
edilen kodlar vasıtasıyla 

bireyin sunucuya bağlı tüm 
web sitelerini etkileyen bir 

saldırı türüdür. 

SQL Injection

Verilerin çalınması, silinmesi 
veya kontrolünü sağlamak 

için uygulamalar 
kullanılmaktadır.

Cryptojacking

Bilgisayarlara kötü amaçlı 
yüklenen bir yazılımla kripto 

para madenciliği 
yapılmaktadır. 

Password Attack

Şifrelerin ele geçirilip 
bilgilerin fidye karşılığında 
rehin edildiği bir saldırıdır.

Fidye Yazılımı

Bir sisteme veya kritik 
verilere erişim sağlayarak 
fidye karşılığında tehdit 
edilen kötü amaçlı bir 

saldırıdır. 

Password Attack

Bir sisteme giriş yaparken 
kullanılan şifrelerin ele 

geçirilerek fidye karşılığında 
kişisel bilgilerin kullanıldığı 

saldırı sistemidir.

Botnet

Özel bir ağda bulunan 
birden fazla bilgisayara virüs 

ve diğer kötü amaçlı 
yazılımlar bulaştırmak için 

kullanılmaktadır.

Bireysel Etkiler

Bireylerin özlük ve finans 
bilgilerinin sızdırılmasıyla 
oluşan mağduriyetlerdir.

Kurumsal Etkiler

Kurumun imajının 
zedelenmesi ve finans kaybı 

yaşamasına neden 
olmaktadır.

Küresel Etkiler

Küresel hizmet faaliyetlerinin 
sekteye uğratılmasına, veri 

kayıplarına ve iki ülkeyi karşı 
karşıya getirmeye neden 

olmaktadır.

Finans Enerji Yüksek 
Teknoloji

Online Medya Telekomünikasyon E-Ticaret

Sigortacılık Perakende

https://www.avansas.com/blog/siber-saldiri-nedir-sirketler-siber-saldirilara-karsi-neler-yapmalidir
https://www.avansas.com/blog/siber-saldiri-nedir-sirketler-siber-saldirilara-karsi-neler-yapmalidir
https://www.avansas.com/blog/siber-saldiri-nedir-sirketler-siber-saldirilara-karsi-neler-yapmalidir
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Siber saldırılardan korunma yöntemleri saldırıların başarılı olmasının önüne geçmektedir. Aşağıda siber 

saldırılara karşı alınan önlemler verilmiştir. 

Şekil 5: Siber Saldırıları Önleme Teknikleri 

 

Kaynak:  Websiterating.com  

 

2023 yılında küresel siber suç hasar maliyetleri yıllık 8 trilyon dolar olarak tahmin edilmektedir. Aşağıdaki 

şekilde siber saldırılar hakkında çeşitli istatistikler gösterilmiştir.  

Şekil 6: Siber Saldırı İstatistikleri 

 
Kaynak: İlginç Mühendislik 

3. KÜRESEL SİBER SAVAŞLAR 

Siber saldırıların çıkış noktası soğuk savaş dönemlerinde başlamıştır. Teknolojinin hızla gelişmesiyle 

beraber saldırıların çeşitliliği ve hacmi artmıştır. Başta Amerika olmak üzere Rusya, Çin, İsrail ve İngiltere 

kendi savunma ve saldırı timlerini oluşturmuştur. Ayrıca taşeron hackerler da kullanmışlardır. 

Şekil 7: Tarihten Günümüze Önemli Gelişmeler 

 
Kaynak: Teknocak.com 

 

Bir VPN (Sanal Özel Ağ) 
kullanmak

Virüsten koruma 
yazılımı yüklemek

Bir şifre yöneticisi 
kullanmak

İki faktörlü kimlik 
doğrulamayı 

etkinleştirmek

İşletim sistemini ve 
yazılımı güncel tutmak

Bağlantılara tıklarken 
veya ekleri indirirken 

dikkatli olmak
Verileri yedeklemek

Bulut depolamayı 
kullanarak verileri 

şifrelemek

Kişi ve kurumları bilgi 
güvenliği hususunda 

bilgilendirmek

Güvenilir bir siber 
güvenlik sistemine 

yatırım yapmak

2030'da siber saldırıların 
yıllık küresel maliyetinin 10 

trilyon $ olacağı 
öngörülmektedir.

Her gün 2.244 siber saldırı 
gerçekleşmektedir. 

Yılda yaklaşık 800.000 siber 
saldırı olmaktadır. Bu da her 

39 saniyede bir saldırı 
anlamına gelmektedir.

2023 yılında 317.6 milyon 
fidye yazılımı saldırısı 

gerçekleşmiştir. 

2023'te küresel kuruluşların 
%72.7'si her 10 saniyede bir 

fidye yazılımı saldırısına 
maruz kalmıştır.

2022'de kötü amaçlı URL'ler 
%61 artarak 255 milyon 

kimlik avı saldırısı meydana 
gelmiştir.

F-35 savaş uçaklarını 
düşman saldırılarından çok 

siber saldırılar tehdit 
etmektedir.

En yaygın kötü amaçlı 
yazılım çeşidi olan Shlayer 

saldırıların %45’ini 
oluşturmaktadır. 

Fidye yazılımı saldırıları ile 
karşı karşıya kalan 

mağdurların  %60’ı verilerini 
tekrar elde edebilmek için 
bir veya birden çok ödeme 

yapmaktadırlar. 

Bir siber saldırının tespiti ve 
durdurulması işlemi 

ortalama 287 gün 
sürmektedir.

Dünyadaki ilk siber savaş 2007 
yılında Rusya-Estonya Siber Savaşı ve 

2008 Rusya-Gürcistan Siber 
Savaşı olmuştur. 

NATO 2008 yılında Estonya’da Siber 
Savunma Merkezi kurmuştur.

2008 yılında Rusya virüslü bir hafıza 
kartıyla ABD’nin Irak ve Afganistan 

savaşlarını yürüten komuta 
merkezine sızmıştır.

https://www.websiterating.com/tr/research/cybersecurity-statistics-facts/
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 2022 yılında IBM tarafından hazırlanan veri ihlallerinin maliyeti raporunda başarılı olan bir fidye yazılımı 

saldırısının ortalama maliyeti ödenen fidye dâhil 4,54 milyon dolar olmuştur. Ülkemizde başarılı olan bir 

siber saldırının ortalama maliyeti ise yine aynı rapora göre 1.11 milyon dolar olarak kaydedilmiştir.  

Şekil 8: Küresel Siber Saldırılar 

 
Kaynak:  Websiterating.com  

 

2015’ten 2022 yılına kadar küresel kötü amaçlı yazılımlar incelendiğinde, en çok kötü amaçlı yazılım 10,5 

milyar adet ile 2018 yılına aittir. 2022 yılına kadar kademeli olarak düşüş göstermiş 2023 yılında 6,1 milyar 

adet olmuştur. 

Grafik 1: Küresel Kötü Amaçlı Yazılım Miktarı (2015-2023, Milyar Adet) 

 
Kaynak: Statista 

 

Siber saldırılara karşı oluşturulan küresel siber güvenlik hizmetlerinin pazar büyüklüğü 2020 yılında 27 

milyar dolarken 2021 yılında %19’luk bir düşüşle 23 milyar dolar olmuştur. 2026 yılında ise ciddi bir artış 

sergileyerek 64 milyar dolara, 2027 yılında ise 56 milyar dolara ulaşacağı tahmin edilmektedir. 

 

 

2022 yılında Twitter'a yapılan siber 
saldırıda 5.4 milyon hesap 

çalınmıştır. Ayrıca 400 milyon 
kişinin hesap verileri çalınarak 
darkweb'te satışa çıkarılmıştır.

Whatsapp'a yapılan siber saldırı 
sonucunda 500 milyon kullanıcının 

bilgileri çalınmıştır. Ayrıca 1.2 
milyon kullanıcının kredi kartı 

numarası sızdırılmıştır.

BidenCash bilgisayar korsanlığı 
forumunda ve Medibank veri 

sızıntısında 9.7 milyon kişinin bilgisi 
ele geçirilmiştir.

2022 yılında Google’a 
gerçekleştirilen DDoS saldırısında 
130’un üzerinde ülkeden 5.000’in 

üzerinde IP adresi kullanılarak 
yapılan saldırıda istek sayısı 46 

milyona ulaşmıştır. 

2022 yılında Dropbox, kimlik avı 
saldırısı sonucunda çalışanlarına ait 
binlerce isim ve e-posta adresi gibi 
bilgilerin yanı sıra API anahtarları 
ve diğer kimlik bilgilerinin siber 
saldırganların eline geçmiştir.

2022 yılında popüler oyun 
geliştiricisi Rockstar Games’e 

düzenlenen siber saldırı sonucunda 
kamuya açık olmayan bilgiler 
internet üzerinden paylaşıma 

açılmıştır. 

2024 yılında LockBit fidye yazılımı 
saldırısı, dünya çapında birçok 
şirketi ve kuruluşu etkilemiş ve 
milyarlarca dolarlık hasara yol 

açmıştır.

Colonial Pipeline fidye yazılımı 
saldırısı, Amerika Birleşik 

Devletleri'nin doğu kıyısındaki 
benzin istasyonlarını etkileyerek 

benzin fiyatlarının artmasına neden 
olmuştur.

Kırmızı Halı Operasyonu, Microsoft 
Exchange sunucularını hedef alarak 

binlerce kuruluşu etkilemiştir.

WannaCry fidye yazılımı saldırısı, 
2017 yılında gerçekleşmiş ancak 
2024'te yeniden ortaya çıkarak 

birçok kuruluşu etkisi altına 
almıştır.

T-Mobile veri ihlali, milyonlarca T-
Mobile müşterisinin kişisel 

bilgilerinin sızdırılmasına neden 
olmuştur.

8,2 7,9
8,6

10,5
9,9

5,6 5,4 5,5 6,1

2015 2016 2017 2018 2019 2020 2021 2022 2023

https://www.websiterating.com/tr/research/cybersecurity-statistics-facts/
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Grafik 2: Küresel Güvenlik Hizmetleri Pazar Büyüklüğü (2020-2027, Milyar Dolar) 

 
Kaynak: Statista 

 

Küresel bilgi güvenliği ürün ve hizmetleri pazar geliri incelendiğinde, 2011 yılında 55 milyar dolar iken 

kademeli olarak artış göstererek 172 milyar dolara kadar yükselmiştir. Bu istatistik ürün ve hizmetlerin bilgi 

güvenliği hususunda yıldan yıla ne derece önem kazandığını göstermektedir. 

Grafik 3: Küresel Bilgi Güvenliği Ürün ve Hizmetleri Pazar Geliri (2011-2022, Milyar Dolar) 

 
Kaynak: Statista 

 

Küresel olarak siber saldırıların sektörlere göre dağılımı incelendiğinde, %25,7’lik oranla üretim sektörü 

en çok saldırıya uğrayan sektördür. Finans ve sigorta sektörü ise %18,2’lik oranıyla ikinci sırada 

konumlanmaktadır. 

Grafik 4: Dünya çapındaki Siber Saldırıların Sektörlere Göre Dağılımı (2023, %) 

 
Kaynak: Statista 
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Siber suça maruz kalan ülkelerin kullanıcıları incelendiğinde, Hindistan %76 ile birinci sırada yer 

almaktadır. Brezilya ve Amerika sırasıyla %69 ve %59 ile Hindistan’ı takip etmektedir. 

Grafik 5: Siber Suça Maruz Kalmış Ülkelerin Kullanıcıları (2021, %) 

 
Kaynak: Statista 

 

Kimlik avı saldırılarının hedeflediği çevrimiçi sektörlere bakıldığında finans sektörü %23,6, web mail 

sektörü %20,5, e-ticaret sektörü ise 14,6 ile başı çekmektedir. Son zamanlarda artış gösteren kripto sektörü 

de %6,6’lık oranıyla altıncı sıradadır. 

Grafik 6: Kimlik Avı Saldırılarının Hedeflediği Çevrimiçi Sektörler (2022, %) 

 
Kaynak: Statista 

 

Küresel olarak güvenli e-posta ağ geçidi pazar tahmininin 2023’te 5 milyar dolar, 2024’te yaklaşık 6 milyar 

dolar ve 2025’te 7 milyar dolarlık bir hacime ulaşacağı düşünülmektedir. Grafiğe göre güvenli e-posta 

pazarının sürekli arttığı görülmektedir. 

Grafik 7: Küresel Güvenli E-Posta Ağ Geçidi Pazar Tahmini (2020-2025, Milyar Dolar) 

 
Kaynak: Statista 
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Küresel fidye yazılımı saldırılarının rakamları incelendiğinde 2016 yılında 638 milyon ile en yüksek 

seviyesine ulaşmıştır. 2023 yılında ise 317 milyon adete kadar gerilemiştir. 

Grafik 8: Küresel Fidye Yazılımı Saldırısı Miktarı (2016-2022, Milyon Adet) 

 
Kaynak: Statista 

 

Küresel fidye yazılımı saldırılarından etkilenen kuruluşların yıllık payları incelendiğinde, 2018 yılında 

%55,1 olan oran, 2023 yılında %72,7 oranına yükselmiştir. Kademeli yükseliş eğilimi sürmektedir.  

Grafik 9: Dünya Çapında Fidye Yazılımı Saldırılarından Etkilenen Kuruluşların Yıllık Payı (2018-2023, %) 

 
Kaynak: Statista 

 

Siber suç mağdurlarının ihbarlarına bakıldığında e-dolandırıcılık yaklaşık 324 bin iken ödeme ve teslimat 

82 bin ihbar, kişisel veri ihlali ve kimlik hırsızlığı 51 bin ihbar şeklinde gerçekleşmiştir. Kalan diğer ihbar 

çeşitlerinde toplam 12 bin mağduriyet gerçekleşmiştir. 

Grafik 10: Siber Suç Mağdurlarının İhbarları (2021) 

 
Kaynak: Statista 
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2024 yılı için dünyayı bekleyen en riskli siber saldırı türlerinin başında yapay zekâ tabanlı siber saldırılar, 

fidye yazılım tehditleri ve deepfake teknolojisi gelmektedir. Diğer saldırı türleri şekilde verilmiştir.  

Şekil 9: 2024 Yılında Tahmini En Yaygın Küresel Siber Saldırı Türleri 

 
Kaynak: sigortacigazetesi 

4. TÜRKİYE’NİN SİBER GÜVENLİK MENZİLİ 

20 Haziran 2013 tarihinde Bakanlar Kurulu tarafından alınan kararla yürürlüğe giren ve Bilgi Teknolojileri 

ve İletişim Kurumu çatısı altında çalışmalarını sürdüren Türkiye’nin siber savunmasından sorumlu Siber 

Olaylara Müdahale Ekibi (SOME) kritik sektör ve kurumların korunmasında en önemli birimdir. SOME, Ulusal 

Siber Olaylara Müdahale Ekipleri (USOM)’nin sorumluluğundadır. Sektörel ve kurumsal SOME 

yapılanmasında toplam 2 bin 74 siber güvenlik uzmanı bulunmaktadır. SOME ile USOM (Ulusal Siber 

Olaylara Müdahale Merkezi) bünyesinde ise toplamda 6 bin 99 siber güvelik uzmanı Türkiye’nin siber 

güvenliğini sağlamaktadır.  

Şekil 10: USOM – Sektörel ve Kurumsal SOME İlişkisi 

 
Kaynak: Bilgi Teknolojileri ve İletişim Kurumu 

Deepfake 
Teknolojisi

•Uluslararası siber savaşlar,

•Uzay tabanlı altyapılar,

•Mobil siber suçlar artacaktır.

Fidye 
Yazılım 
Tehdidi

Yapay 
Zeka 

Tabanlı 
Saldırılar

USOM

Sektörel 
SOME

Enerji

Su Yönetimi

Bankacılık ve 
Finans

Ulaştırma

Elektronik 
Haberleşme

Kurumsal 
SOME

Bakanlıklar

Kamu 
Kurumları
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Türkiye’nin siber güvenlik alt yapısının gelişimi ve ulusal güvenlik adına yapmış olduğu gelişmeler 

aşağıdaki gibidir.  Tarihten günümüze kadar çeşitli programlar ve planlamalar oluşturulmuş ve ciddi katkılar 

sağlayan kurumlar faaliyete geçirilmiştir. 

Şekil 11: Türkiye’nin Siber Güvenlik Tarihi 

 
Kaynak: Dijital Dönüşüm Ofisi 

 

Ulusal Siber Olaylara Müdahale Merkezi (USOM) 2022’de 130 binin üzerinde zararlı bağlantının tespitini 

gerçekleştirerek erişimi kısıtlamıştır. Buna ilave olarak 30 binin üzerinde ihbarı ilgili kurum ve kuruluşlara 

bildirerek gerekli güvenlik önlemlerinin alınmasını sağlamıştır. 

2022 yılının ilk altı ayına kadar olan veriler incelendiğinde 649.349 adet kötü amaçlı yazılım saldırısı tespit 

edilmiştir. Bu da Türkiye’ye saatte 151 adet siber saldırı gerçekleştirildiğini göstermektedir. 

Türkiye’de mobil telefonlara saldırı %2,6, finansal saldırılar %0,4 ve bilgisayarlara kötü amaçlı yazılım 

oranı %7,2 oranlarında gerçekleşmiştir. Türkiye bu verilere göre siber güvenlik anlamında %5’lik dilime 

girmektedir. 

Şekil 12: Türkiye’nin Siber Güvenlik SWOT Analizi 

 
Kaynak: cubeincubation.com 

1991

765 sayılı Türk Ceza 
Kanununa bilişim suçları 

eklendi.

1999

Türkiye Ulusal Enformasyon 
Altyapısı Anaplanı 

oluşturuldu.

2000

Ulusal Bilgi Güvenliği 
Teşkilatı ve Görevleri ile 

ilgili kanun tasarısı 
oluşturuldu.

2002 

E-Türkiye girişimi eylem 
planı oluşturuldu.

2004 

Elektronik İmza Kanunu 
yürürlüğe girdi.

2007

Türkiye Bilgisayar Olayları 
Müdahale Ekibi 

Koordinasyon Merkezi 
kuruldu.

2008 

İlk Siber Güvenlik Tatbikatı 
yapıldı.

2010

TÜBİTAK Bilişim ve Bilgi 
Güvenliği İleri Teknolojiler 

Araştırma Merkezi kuruldu.

2012

TÜBİTAK Siber Güvenlik 
Enstitüsü kuruldu.

2013 

USOM, SOME ve EGM-Siber 
Suçlarla Mücadele Daire 

Başkanlığı kuruldu.  

2017

Türkiye Siber Güvenlik 
Kümelenmesi kuruldu.

KVKK kuruldu.

2018 

Cumhurbaşkanlığı Dijital 
Dönüşüm Ofisi kuruldu.

2020

İlk Sİber Güvenlik Lisesi 
faaliyete geçti.

GÜÇLÜ YANLAR

Devlet desteği

Eğitim fırsatları

Siber Ar-Ge 
Yatırımları

ZAYIF YANLAR

Altyapı zayıflığı

Sertifikasyon 
süreçleri

Mentör eksikliği

Uluslararasılaşma 
süreçleri

FIRSATLAR

Ulusal Siber Olaylara 
Müdahele 

Merkezi’nin açılması

Dijital Dönüşüm 
Süreci

Gelişen pazara 
fiziksel erişim imkanı

TEHDİTLER

Global rekabet

Reglasyon
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5. SİBER GÜVENLİKTE KONYA CEPHESİ 

Firmaların dijital dönüşüm süreçlerinde, bilgi teknolojileri güvenliği en önemli unsurdur. Saldırı girişimine 

maruz kalan firmalar hem iktisadi kayıplara hem de zaman kaybına uğramaktadır. Konya’da en çok görülen 

siber saldırı türleri ddos, kripto ve balıklama yöntemleridir. Konya’da gerçekleştirilen siber saldırılar ile 

saldırganların hedeflediği veriler aşağıda gösterilmektedir. 

Şekil 13: Konya’da Gerçekleştirilen Siber Saldırılarda Hedeflenen Veriler 

 
Kaynak: KTO Siber Güvenlik Merkezi 

 

Konya’da potansiyel siber saldırılara karşı uygulanan güvenlik önlemlerinden oluşan başlıca hizmetler 

penetrasyon (sızma testi), siber güvenlik danışmanlığı ve veri yedekleme-felaket kurtarma şeklindedir. 

Konya’da siber saldırılara karşı alınan başlıca önlemler maddeler halinde gösterilmektedir. 

 Bilgi Güvenliği, 

 Network Güvenliği, 

 Uygulama ve Sanallaştırma Güvenliği, 

 Bulut Uygulama Güvenliği, 

 Saldırı Tespit ve Önleme Sistemleri, 

 Log ve Olay Yönetim Hizmetleri, 

 Veri Yedekleme ve Felaket Kurtarma Merkezi, 

 Yetki Matrisi ve Kontrolü, 

 Sızma/Penetrasyon Testleri, 

 Veri Kaybı Önleme, 

 Veri Maskeleme-Silme-Anonimleştirme, 

 Next Generation Firewall, 

 Güncel Antivirüs, Son Kullanıcı Güvenliği, XDR, 

 Ayrıcalıklı Erişim ve Password Yönetimi. 

6. SONUÇ 

Siber güvenlik uzmanları 2030 yılında küresel siber suç faaliyetlerinin kurum ve kuruluşlara maliyetinin 

10 trilyon dolara yükseleceğini düşünmektedir. Bu gelişmelere göre 2024 yılında ülkeler siber güvenlik alt 

yapı yatırım ve harcamalarını arttırmıştır. 

Küresel ekonomik bunalım, Ukrayna-Rusya Savaşı, Orta Doğuda yaşanan İsrail kaynaklı gerilimler, çip ve 

petrol krizi, seçimler ve diğer etmenlerden kaynaklanan olumsuzlukların 2024 yılında meydana gelecek siber 

saldırıların şiddetini artıracağı öngörülmektedir. 

Kişisel Veriler Finansal Veriler Ticari Sırlar Müşteri Verileri
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Uzmanlara göre tedarik zincirlerinde, bulut ortamında, kimlik avı ve fidye yazılımı saldırılarında 2024 

yılında büyük artış yaşanacağı düşünülmektedir. Ayrıca siyasi kaynaklı siber saldırıların ve özlük bilgilerine 

karşı yapılacak saldırıların seçim ortamında artması beklenmektedir. Uzmanlar kamu kurumlarına yapılacak 

siber saldırıların da artacağını ön görmektedirler. 
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